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APRENDI7
Apresentacao

A ASSOCIACAO CIDADE ESCOLA APRENDIZ (ACEA), organizacio da
sociedade civil sem fins econ6micos, voltada para o desenvolvimento dos sujeitos e suas
comunidades por meio da promoc¢do de experiéncias e politicas publicas orientadas por uma
perspectiva integral da educacdo, considerando as medidas necessarias para a implantacdo e
aprimoramento das Boas Praticas sobre a Prote¢do de Dados Pessoais (LGPD — Lei n® 13.708/18),
faz conhecer a todos os seus colaboradores (as), parceiros internos e ao Conselho o presente

MANUAL INTERNO DE BOAS PRATICAS.

Compreendemos que a Lei n2 13.708/18 em vigor é um avanco na politica
de seguranca de dados no campo do terceiro setor, ja que assegura um compromisso de todas as
organizagdes com a transparéncia e com a seguranca em relagdo ao tratamento de dados

pessoais.

Os dados s3ao fundamentais para a realizagdo do trabalho nas
organizacdes da sociedade civil organizada tais como, na elaboracdo de diagndsticos
socioterritoriais e identificacdo dos problemas a serem superados, no monitoramento e avaliacao,

no controle de todo o processo e no alcance dos resultados das acdes.

Nesse sentido, consideramos que é fundamental avancar no
aprimoramento de praticas, modelo de gestdo interna e de governan¢a com o foco na protecao
dos dados pessoais. Esperamos que este Manual promova a instauracao de uma cultura interna de

protecdo de dados em todas as dreas de atuacdo da organizagao.
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A CIDADE ESCOLA
Principios Aplicaveis a Prote¢ao de Dados Pessoais

Para a gestdo de dados pessoais no ambito da ACEA, em consonancia com 0s seus
objetivos estatutdrios, bem como os valores da livre associagao, da liberdade de expressao,
do respeito a privacidade e a intimidade dos individuos, além dos fundamentos que
informam o sistema de prote¢cdo de dados pessoais (art. 22, LPGD), todas as instancias

internas se submetem aos seguintes principios norteadores da matéria:

a. finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

b. adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

¢. necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

d. livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

e. qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

f. transparéncia: garantia, aos titulares, de informacgOes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

g. seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,

perda, alteracdo, comunicacdo ou difusdo;
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h. prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

i. ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos;

j- responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas

de protec¢ao de dados pessoais e, inclusive, da eficacia dessas medidas.

1. O Tratamento' de Dados Pessoais
Ao aplicar as regras de boas praticas, todos os setores da instituicio levardo em
consideragao, em relagao ao tratamento e aos dados, a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes do tratamento de

dados do titular.
2.1. Coleta de Dados

Os dados pessoais coletados serdo aqueles estritamente necessdrios para fins de
desenvolvimento das atividades institucionais da ACEA e apenas estardao acessiveis aos

colaboradores internos cuja atuacdo seja indispensavel neste campo.

2.1.1.De Usuario e Visitantes em sites institucionais (Politica de Privacidade)
a) A ACEA manterd disponivel em sua plataforma digital sua Politica de
Privacidade, desenvolvida em observancia a legislacdo vigente, tendo como

objetivo o compromisso e a seguranga da privacidade das informacgdes coletadas,

! Tratamento de Dados Pessoais (art. 5°, inciso X da LGPD): toda operacéo realizada com dados pessoais, como as que
se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificacdo,
comunicacdo, transferéncia, difusdo ou extracéo.
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estabelecendo regras para tratamento e exclusdo dos dados pessoais dos
USUARIOS.

b) Os dados externos serdo coletados a partir de informacdo fornecida pelos
préprios USUARIOS via acesso ao sitio eletrénico da ACEA pelo computador,
celular, ou outro dispositivo de acesso, bem como por preenchimento de
formulario.

c) Ao receber qualquer e-mail pela ACEA, o USUARIO podera optar pela exclusdo de
seu enderego eletronico da lista da ACEA, por meio de dispositivo especifico.

d) A Politica de Privacidade poderd ser atualizada para o aprimoramento das regras

de protecdo de dados e estard disponivel a consulta dos USUARIOS.
2.1.2. Coleta de Dados dos Titulares de Direito nos Projetos

2.1.2.1. O tratamento de dados pessoais serd objeto de avaliacdo prévia acerca de
sua pertinéncia tendo em vista os critérios especificos (art. 72, LGPD), entre os quais

destacam-se:

a) Consentimento pelo titular acerca do uso do dado fornecido para a finalidade
definida;

b) Cumprimento de obrigacdo legal ou regulatéria;

c) Adequacdo e compatibilidade do compartilhamento de dados pessoais em
parcerias, contratos ou instrumentos congéneres com a Administracao Publica
para com as finalidades especificas da execucdo de politicas publicas previstas
em lei, regulamentos ou naqueles instrumentos juridicos;

d) Realizagdo de estudos e pesquisa garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

e) Atendimento aos legitimos interesses do controlador ou terceiro, desde que nao

se sobreponham aos direitos e liberdades fundamentais dos titulares.
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APRENDIZ

2.1.1.2. Asfinalidades especificas relativas ao uso de dados pessoais coletados serdo
informadas aos titulares.
2.1.1.3. Fica proibido o uso de dados pessoais para finalidades diversas daquelas

previamente estabelecidas pela ACEA.

2.1.1.4. Serdo divididos por categorias os dados pessoais utilizados pela ACEA de
acordo com as metodologias adotadas pela instituicdo, observado o que segue:

a) dados pessoais: como nome, endereco, CPF, RG;

b) dados pessoais sensiveis: origem racial ou étnica, conviccdo religiosa, opinido

politica, filiagdo a sindicato, organizagdo politica ou religiosa, referente a salde ou a

vida sexual, dado genético ou biométrico quando vinculado a pessoa.

2.1.1.5. O tratamento de dados relativos a criancas e adolescentes fica sujeito a
comunicagdo/consentimento especifico pelo responsavel legal. No caso de
criangas e adolescentes em situagao de violagao de direitos ou que ndao tenham
responsdvel no momento da abordagem (situacdo de risco) a
comunicagdo/consentimento pelo responsavel legal ficando impossibilitada, a
ACEA adotara as medidas de comunicagao do fato a autoridade competente em
consonancia com o principio da protecao integral e prioritaria prevista no artigo

100, inciso Il, do Estatuto da Crianca e do Adolescente (Lei n° 8.069/90).
2.1.2 Coleta de Dados dos Titulares de Direito nas Areas Administrativa e Institucional

2.1.2.1. A coleta de dados na area administrativa de colaboradores e parceiros da
ACEA seguird o critério sera realizada em observancia as finalidades da
gestdao de pessoas, ndo havendo o uso para outro objetivo que ndo seja o

estritamente institucional. Os dados pessoais ndo poderdo ser
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compartilhados exceto nas hipdteses legais, como a necessidade de
instrucdo de demanda judicial ou de fiscalizagdo de 6rgdao competente, nos
termos da lei.

2.1.2.2. Os dados dos parceiros da ACEA serdo de uso do setor interno
competente para a gestdo de contratos (PJ e trabalhistas).

2.1.2.3. Os dados pessoais relativos a membros e colaboradores da ACEA também

se submetem ao presente sistema de prote¢ao de dados.

2.2. Armazenamento de Dados Pessoais

2.2.1. O armazenamento de dados esta sujeito ao sistema de protecdo de dados
pessoais.

2.2.2. Somente serdo armazenados os dados necessarios ao cumprimento da finalidade
gue fundamenta a coleta.

2.2.3. A ACEA realizard o armazenamento de dados necessarios para o atendimento a
determinada finalidade, como o telefone, endereco, e-mail, justificando-se a
inclusdo de dados pessoais adicionais em conformidade com os fins especificos que
justifiquem tal ampliacdo.

2.24. Os dados pessoais serdo armazenados, em meio fisico ou digital, em local seguro
levando-se em consideragdao eventuais riscos internos e externos a seguranca de
dados.

2.2.5. Os dados pessoais, ap6és atingido o objetivo, serdo eliminados de forma segura,
exceto se remanescer algum motivo que justifigue a sua manutenc¢do, como o
cumprimento de obrigacdo legal, exercicio regular de direitos ou a fixacdo de
obrigacbes decorrentes de parceria publica no contexto de politica publica.

2.2.6. A implementacao das medidas de seguranca para o armazenamento de dados sera
objeto de providéncias no ambito da gestdo administrativa, com o auxilio da area
de tecnologia da informacdo (TI), como a criptografia e a anonimizacdo de dados,

guando cabivel.
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3. Eliminacao de dados
3.1.1. A ACEA realizara, em consonancia com as suas restricdes técnicas e administrativas e
respeitados os limites das obrigacGes legais e/ou contratuais, a anonimiza¢do, bloqueio ou
eliminacdo de dados pessoais desnecessarios ou excessivos em atendimento a LGPD.
3.1.2. Consoante disposicdo do artigo 16 da LGPD, esta autorizada a conservacdao de dados
pessoais para as seguintes finalidades:
| - cumprimento de obrigacdo legal ou regulatdria pelo controlador;
Il - estudo por 6rgdao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;
Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou
IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.
3.1.3. O titular de dados pessoais pode requisitar a exclusao de seus dados pessoais, salvo se
houver um motivo legitimo para a sua manutencdo (hipdteses referidas no item 4.1.2.) Na
hipétese de eliminagao, a Instituicdo se reserva o direito de escolher o procedimento de
eliminacdao empregado, comprometendo-se a utilizar meio que garanta a seguranga e evite a
recuperacao dos dados;
3.1.4. A revogacao do consentimento ndo comporta a determinagdo para a eliminagao
automatica dos dados coletados validamente, pelo que o recomenddvel é que a requisicdo de
eliminacdo, caso venha a ser solicitada juntamente com a revogacdo do consentimento (de que
trata o art. 18, lll), seja feita de forma expressa.
3.1.5. Aeliminagao dos dados desnecessarios, excessivos ou tratados em desconformidade com
a legislacdo decorre do principio da necessidade (art. 69, lll). Uma vez verificadas as situacdes de
desnecessidade, excesso e desconformidade legal, por definicdo, a eliminacdo é de rigor, como

decorréncia légica da minimizacdo dos dados pessoais a disposi¢cdo do tratamento.
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4, Compartilhamento de Dados Pessoais

4.1.1. O compartilhamento de dados pessoais com terceiros serd precedido da avaliagdo
de sua base legal e estara obrigatoriamente vinculado a finalidade da coleta de
dados.

4.1.2. O compartilhamento de dados pessoais com o Poder Publico sera realizado nos
estritos limites da lei, de ato normativo ou contrato, termo de parceria,
colaboragdo, ou instrumento juridico congénere em consonancia com a politica
publica especifica.

4.1.3. No caso de compartilhamento de dados serdao adotadas medidas administrativas
e técnicas para a preservacao dos dados pessoais, como o registro da data, a forma,
os parceiros incumbidos pelo procedimento de compartilhamento, entre outras
informacodes relevantes a manutencao dos registros e da seguranca do sistema de
protecdo de dados.

4.1.4. Poderao ser firmados instrumentos especificos ou cldusulas adicionais a termos ja
celebrados com parceiros publicos ou privados de modo a resguardar a seguranca
dos dados pessoais, sem prejuizo do registro na comunica¢do da ACEA junto aos
parceiros destinatarios dos dados de que se trata de conteldo protegido pela Lei

Geral de Protecao de Dados.

5. Contratos de prestacao de servigos
5.1.1. Os dados pessoais decorrentes da formalizacdo de contratos de prestacdo de
servicos ficardo sujeitos ao sistema de protecao.
5.1.2. Os dados neles contidos serao utilizados no ambito estritamente institucional e ndo
poderdo ser compartilhados exceto nas hipdteses legais, como a necessidade de
instrucdo de demanda judicial ou de fiscalizacdo de 6rgdao competente, nos termos

da lei.
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5.1.3. A ACEA promovera junto aos seus parceiros e financiadores o estabelecimento de
regras comuns de protecdao de dados pessoais, sempre que a relagdo juridica

comportar tal circunstancia.
6. A Restri¢ao Interna ao acesso de Dados Pessoais

6.1. No sentido de diminuir o potencial risco de vazamentos de dados pessoais, 0 acesso
aos dados pessoais em tratamento pela ACEA fica restrito aos colaboradores indicados
pelas coordenagdes em consonancia com a necessidade evidenciada de manuseio
dos dados e o atendimento as finalidades do tratamento de dados.

6.2. Além das medidas de seguranca interna ja adotadas (criptografia, firewall, senhas
fortes, bloqueio de transferéncia de documentos) a ACEA poderd incorporar medidas
adicionais de seguranga e restricdo do acesso aos dados pessoais, com vistas ao
aperfeicoamento do sistema de seguranca da informacdo e nos termos da Lei Geral de

Protecdo de Dados.
7. Medidas de Seguran¢a em relagdo aos Dados Pessoais

7.1. A ACEA adotard as medidas técnicas e administrativas indispensdveis a protecdo de
dados pessoais de acessos ndo autorizados, de situagdes acidentais ou ilicitas
concernentes a destruicdo, perda, alteracdo, ou qualquer forma de tratamento
inadequado de dados.

7.2. A ACEA adota medidas relativas a seguranca da informacdo, como a criptografia,
firewall, senhas fortes, bloqueio de transferéncia de documentos, entre outras
apropriadas a preservacdo da seguranca do sistema, sem prejuizo daquelas que

surgirem em razao da evolucdo tecnoldgica, das necessidades e possibilidades da ACEA.
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Aplicacao do Manual de Boas Praticas

As instancias internas da instituicdo se comprometem na aplicacdo efetiva do presente
Manual Interno de modo a assegurar o cumprimento destas normas relativas a
protecdo de dados pessoais, sem prejuizo de medidas preventivas e corretivas que
possam ser adotadas para salvaguardar tais direitos em consonancia com o presente
Manual em razdao de situagdes concretas, o que poderd ser precedido, quando
necessario, em consulta aos érgados internos e ao responsavel pela Tl (Tecnologia da

Informacdo) ou a assessoria especifica indicada pela instituicado;

O presente Manual Interno aplica-se a todo o conjunto de dados pessoais que estejam
sob o tratamento da instituicdo, independentemente do modo e especificidades da

coleta;

Os fluxos de dados manterdo uma padronizacdo minima em termos de cautelas e
segurancas consideradas a escala e o volume das operag¢des, bem como a sensibilidade

dos dados tratados;

As politicas e salvaguardas objeto do presente Manual ficam sujeitas a uma avaliacao
periddica que possibilite, sempre que necessario, a assimilacdo de novos mecanismos

para o aprimoramento do sistema de protecdo de dados pessoais;

Os mecanismos existentes e que venham a ser implantados de transparéncia e
participacdo do titular do direito serdao objeto de avaliacdo continua de modo a

otimizar a sua efetividade;

A instituicdo adota procedimentos internos condizentes com a previsdo nos setores de

gestdo de projetos, tecnologia da informacdo (TI) e demais areas envolvidas, que
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sustentem planos de resposta a incidentes e remediacdo diante de riscos ou

circunstancias que indiquem vulnerabilidade a prote¢ao de dados pessoais.

A instituicdo estard atenta aos titulares de direitos, bem como aos seus reclamos,
instrumentalizando canais especificos de comunicagdo de modo estabelecer uma
relacdo de confianca e seguranca entre a ACEA e os individuos, assegurada a

participacdo dos titulares;

O sistema de protecdo de dados pessoais contempla a atualizacdo com base em

informacdes obtidas a partir do monitoramento e de avalia¢Ges periddicas;

A instituicdo produzira relatérios periddicos sobre a efetiva implantacdo destas normas
de protecdao de dados pessoais, bem como da avaliagdo de seu impacto para o

fortalecimento e a promocao do sistema de protecdo de dados pessoais.

Os setores internos, como os responsaveis pela gestdo de projetos, o Tl (Tecnologia da
Informacdo) e a diretoria, adotardo medidas complementares e coordenadas que se

fizerem necessarias para o integral cumprimento do presente Manual Interno.

Os colaboradores da ACEA serdo formados para a implantacdo do sistema de protecdo
de dados. A formacdo incluira o conhecimento para a resposta célere e efetiva a
incidentes de seguranca envolvendo dados pessoais, bem como os conhecimentos

decorrentes da Politica de Privacidade da ACEA.

Os colaboradores da ACEA se comprometerdo com a confidencialidade dos dados

pessoais em tratamento.

A ACEA indicard encarregado para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados

(ANPD).
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8.14. As boas praticas internas no tratamento de dados pessoais serdao objeto de divulgacao
a todos os colaboradores internos, bem como de sensibilizagdo nas diversas esferas da
instituicdo, dando-se ciéncia a seus integrantes com o compromisso de adequada
aplicagdo do presente Manual Interno.

8.15. Os eventuais casos omissos serdo complementados e aperfeicoados, por deliberacao
das instancias internas, em consonancia com os ditames da Lei Geral de Prote¢do de

Dados e do marco legal da Agéncia Nacional de Prote¢do de Dados (ANPD).

S3o Paulo, 13 de maio de 2021.
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